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Nazwa przedmiotu
Podstawy bezpieczenstwa w cyberprzestrzeni

Przedmiot

Kierunek studiow Rok/semestr

Inzynieria Bezpieczenstwa 2/4

Studia w zakresie (specjalnosg) Profil studiow
ogdlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu

pierwszego stopnia polski

Forma studiow Wymagalnosc
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Liczba godzin

Wyktad Laboratoria Inne (np. online)
8
Cwiczenia Projekty/seminaria
8
Liczba punktow ECTS
3
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Wymagania wstepne
Student posiada wiedze z zakresu podstaw zarzadzania oraz technologii informatycznych prowadzonych
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na studiach | stopnia. Student ma swiadomos¢ zwigzku pomiedzy ryzykiem zagrozen w cyberprzestrzeni,
a ich skutkami dla funkcjonowania organizacji. Ponadto, powinien réwniez posiada¢ umiejetnos¢
wykorzystywania zdobytej juz wiedzy w praktyce oraz jest gotowy do pracy w ramach struktur
zespotowych.

Cel przedmiotu

Zainteresowanie studentdw kierunku Inzynieria Bezpieczeristwa problematyka cyberbezpieczenstwa
oraz rodzajami zagrozen i technikami ich ograniczania, w rozwigzywaniu zaréwno technologicznych jak i
decyzyjnych problemow tej dyscypliny wiedzy.

Przedmiotowe efekty uczenia sie

Wiedza

1. Zna fundamentalne dylematy wspdtczesnej cywilizacji i trendy rozwoju oraz najlepsze praktyki w
zakresie inzynierii bezpieczenistwa, dotyczace cyberbezpieczeristwa w organizacjach [K1_W10].

2. Zna w stopniu zaawansowanym metody, techniki, narzedzia i materiaty stosowane przy
przygotowaniu do prowadzenia badan naukowych oraz rozwigzywaniu prostych zadan inzynierskich z
zastosowaniem technologii informacyjnych, ochrony informacji i wspomagania komputerowego, w
odniesieniu do bezpieczenstwa w cyberprzestrzeni [K1_W11].

3. Zna w pogtebionym stopniu pojecia i zasady z zakresu ochrony prawa autorskiego, bezpieczenstwa
informacji i ochrony wtasnosci intelektualnej w gospodarce rynkowej, w kontekscie funkcjonowania
organizacji w cyberprzestrzeni. [K1_W12].

Umiejetnosci
1. Potrafi wtasciwie dobieraé Zzrédta oraz informacje z nich pochodzgce dokonywanie oceny, krytycznej
analizy i syntezy tych informacji [K1_UO01].

2. Potrafi zastosowaé rézne techniki w celu porozumiewania sie w sSrodowisku zawodowym oraz w
innych srodowiskach [K1_U02].

3. Potrafi wykorzysta¢ metody analityczne, symulacyjne oraz eksperymentalne do formutowania i
rozwigzywania zadan inzynierskich, rowniez z wykorzystaniem metod i narzedzi informacyjno-
komunikacyjnych, w kontekscie zapewnienia bezpieczenstwa w cyberprzestrzeni [K1_U04].

4. Potrafi identyfikowa¢ zmiany wymagan, standardéw, przepiséw i postepu technicznego i
rzeczywistosci rynku pracy, w kontekscie zapewnienia bezpieczeristwa w cyberprzestrzeni, i na ich
podstawie okreslaé potrzeby uzupetniania wiedzy [K1_U12] .

Kompetencje spoteczne
1. Ma swiadomos$¢ uznawania znaczenia wiedzy w rozwigzywaniu problemow z zakresu inzynierii
bezpieczenstwa i ciggtego doskonalenia sie [K1_K02].

2. Ma swiadomos¢ rozumienia pozatechnicznych aspektéw i skutkéw dziatalnosci inzynierskiej, w tym jej
wptywu na Srodowisko i zwigzanej z tym odpowiedzialnosci za podejmowane decyzje, w kontekscie
funkcjonowania organizacji w cyberprzestrzeni [K1_KO03].



Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
Ocena formujaca:

Laboratorium: biezgca ocena wykonywanych zadan w skali 2- 5; prég zaliczenia pierwszego i drugiego
podejscia - 50% + 1%;

Projekt: biezgca ocena poszczegdlnych czesci projektu w skali 2- 5; prog zaliczenia pierwszego i drugiego
podejscia - 50% + 1%;

Ocena podsumowujaca:

Laboratorium: srednia ocen czastkowych za poszczegdlne zadania; prog zaliczenia pierwszego i drugiego
podejscia - 50% + 1%,

Projekt: Srednia ocen czgstkowych za realizacje poszczegdlnych faz projektu + ocena za poziom edycyjny
projektu i postep w trakcie zaje¢; prég zaliczenia pierwszego i drugiego podejscia - 50% + 1%.

Tresci programowe
Laboratorium:

1. Wprowadzenie do cyberbezpieczenstwa. Wymogi i standardy cyberbezpieczerstwa. 2. Identyfikacja
problemdw i zagrozen zwigzanych z cyberbezpieczeistwem. 3. Praktyczne dziatania w zakresie
ograniczania zagrozen zwigzanych z cyberbezpieczenstwem. 4. Zarzadzanie incydentami i ciggtoscia
dziatania organizacji w cyberprzestrzeni.

Projekt: Studenci projektujg instrukcje bezpiecznego reprezentowania organizacji w cyberprzestrzeni,
dla wybranego stanowiska pracy wskazanego przez prowadzgcego.

Metody dydaktyczne
Laboratorium:

- metody eksponujace (prezentacja multimedialna, film, pokaz), dyskusja panelowa, case study, burza
mozgdw, ¢wiczenia praktyczne.

Projekt:
- prezentacja multimadialna, case study
Literatura

Podstawowa
1. ISO/IEC 27032 — Technologia informacyjna — Techniki bezpieczeristwa — Wytyczne dotyczace
bezpieczenstwa cybernetycznego.



2. Normy ISO rodziny 27000, PKN 2014 lub pdZniejsze.
3. Karpinski M., Bezpieczerstwo Informacji: praca zbiorowa, Wydawnictwo PAK, 2012.
4. Brdulak J. J., Sobczak P., Wybrane problemy zarzadzania bezpieczernstwem informacji, OW SGH, 2014.

5. Gatach A., Zarzadzanie Bezpieczenstwem Informacji w Sektorze Publicznym, Wydawnictwo C.H. Beck,
20009.

6. Campbell T., Practical Information Security Management, A Complete Guide to Planning and
Implementation, Springer 2016..

Uzupetniajaca
1. Shuttonm R. J., Bezpieczenstwo w telekomunikacji, WKL, Warszawa, 2004.

2. Bilski T., Pankowski T., Stoktosa J., Bezpieczenistwo danych w systemach informatycznych,
Wydawnictwo Naukowe PWN, 2001.

3. Stallings W., Cryptography and Network Security: Principles and Practice, Pearson Education, 2011.

Bilans nakfadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 75 3,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 16 1,0
Praca wtasna studenta (studia literaturowe, przygotowanie do 59 2,0
zaje¢ laboratoryjnych, wykonanie projektu)?!

! niepotrzebne skreéli¢ lub dopisa¢ inne czynnosci



